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XVIII. évf. 1-2. szam
KrisR6é €dina

Uj RihivasoR a virtudlis
€s a Riterjesziet( valosagoR Roraban

E tanulmany a virtualis és a kiterjesztett valésagok vilagaba vezeti el az olvasot. Teszi mindezt azért, hogy
ravilagitson néhany olyan Gj kihivasra és visszaélési médra, amelyet szamos professzié kénytelen mérlegre
tenni a kommunikaciotol a rendészetig bezardlag. A vizsgalt targykor e percben még sem a jogtudomany,
sem arendészet szamara nem a mainstream kutatasi vonalat jelenti, (bar eredetileg rendészeti kommunikacids
kutatasnak indult a felderités,) de napirendre tlizésével mar nem sokaig késlekedhetiink. A f6 kérdésiink:
mi torténik veliink, az emberrel a kozvetitett valésagokban, sériilékenységiink milyen uj dimenziéi nyiltak
meg, s milyen jelenségekrél kell k6zosen - multi- és interdiszciplinaris kozelitésben - gondolkodnunk.
Megvaltozott a cyberbiin6zés jellege és szintere, folyton valtozasban van a privacy fogalma, ahogyan valtozunk
mi magunk és az a kulturalis kdzeg is, amelyben egyre jobban atszovi életiinket a technolégia, a mediatizalt
kornyezetek, a megfigyelés. Mar csak egy Iépés a transzhuman lét, ideje tehat megnézni, milyen iranyba
haladunk...

Bevezetés

Avatarok,' fiktiv profilok, a valé (offline) életben sosem létezett (online) baratok, virtualis kozosségek, gombnyomasra
elkovetett blinok és digitalis labnyomok (digital footprint): csak néhany azon jelenségek koziil, amelyeket a digitalizacio,
azinternet és a kozosségi média vagy a mediatizalt valésdgok hoztak el az életlinkbe. Hackerek és crackerek, fehér és
fekete kalaposok? és az igynevezett sziirkezonaban mozgé felhasznaldk,> anonymusok, akik a tarsadalmi-gazdasagi
kontroll megtestesitdiként l1épnek szinre az online térben — megannyi fogalom, amelyet nemrégiben tanultunk.
Ismerkedlink a haldzati logikaval, a participacié élményével, a megfigyelés és a felligyelet kulturajaval, Gnmagunk,
képességeink és vilagunk kiterjesztésével, transzformalasaval, azemberi [ét meghaladasaval a mesterséges intelligencia
és az okoseszkdzok altal. Egy Uj — bliinoktdl és blinzéstél sem mentes — univerzum (vagy sokkal inkdbb metaverzum)
szliletett, a kdzvetitett valdsagok kordba léptiink. A rendészeti szakma a mélynet sotét titkait kutatja, maszkolt
identitasok* és anonim aktorok, illegélis cserefolyamatok kdzott keresi 5nnon funkcidit és digitalis identitasat, kutatja
cselekvési kompetencidja hatarait.

1 A személyiség digitalis vagy virtualis kivetillése, amely akar fiktiv elemeket is tartalmazhat. A kommunikacidelmélet altal
homlokzatnak nevezett kép, amelyet a felhasznalé masoknak mutat, illetve amilyennek masok szamara az online, illetve virtualis
térben mutatkozik. Az avatar a hindu vallasbdl kélcsonzott kifejezés, amely eredetileg testet 6ltést jelent. Egy szellemi lény vagy
istenség megjelenése ember vagy allat alakjaban (,aki alaszall”). Az internetes kbzosségekben a képmas, a profil, a virtualis
vildgokban valamilyen haromdimenziés objektum (www.sztaki.hu). Az avatar szecendriofliggé megvalasztasarél lasd még:
WU, Jennifer: Choosing My Avatar & the Psychology of Virtual Worlds: What Matters?, Kaleidoscope: Vol. 11, Article 89., 2013, http://
uknowledge.uky.edu/kaleidoscope/vol11/iss1/89 (utolso letdltés: 2016.V1.01.).

2 A fehér kalaposok (hackerek) megbizas alapjan tarnak fel biztonsagi réseket, a fekete kalaposok (crackerek) torvénytelen
informatikai tdmadasok végrehajtéi.

3 Akik idénként 4tlépik a hatarokat, szabalyokat (jogi értelemben).

4 Az az arc (dlarc), amelyet a felhasznalé mésoknak mutat magarél az online térben, mikor hozzaférhetévé teszi bizonyos
tulajdonsagait (példaul nemét, korat, preferenciait, adottsagait), és a tulajdonsagok egy részét (példadul kommunikacios stilusat)
onkéntelenil fedi fel.



126 Kriskd Edina

Uj fegyver jelent meg a hagyomanyos rendészet ellenében, a magasszint( IT tudas, a mélynet® és a hacktivizmus®
romancabdl sziiletett antiutopia, a barmikor barhonnan elkdvethetd visszaélések eszkoze, a cyber crime megannyi
mindennap béviilé-véltozd formdja.

E tanulmany nem vallalkozik mindezek attekintésére, hiszen konyvtarnyi kérdést kellene tisztazni. Pusztan arra
tesz kisérletet, hogy izelitét nyujtson — kissé technoldgiai determinista alapokon - a biztonsag Uj tipusu, virtualis
valdsagokhoz kapcsolédé kihivasaibol. Uzenete az, hogy a rendészetnek szemléletében kell elsésorban felzarkoznia
afelhasznalok altal mind nagyobb ardnyban hasznalt kommunikacids szinterek logikdjahoz. A rendészeti szakmanak

- ésnem csak a kiberb(in6zés specialistdinak — széles korben meg kell ismernie, hol is idéznek polgarai, kommunikacids
aktusaik milyen mélyrehaté véltozasokat (olykor karokat) idéznek el6 testben és szellemben, érzelemben és
identitasban, mik a visszaélések Uj és jovébeni formai, amelyek egy részérél még csak talalgatunk.

Kiberb(inozés: a kezdetektdl a kiberterrorizmusig

A szamitdgépes blinzés kezdeteit a mai napig homaly fedi. Fennmaradt ugyan néhény esetleiras, anekdota és
legenda, de a forrasok hidnyosak. Annyi azonban bizonyosnak tlnik, hogy a visszaélésekkel szembeni aggodalmakat
a szamitdgépet hasznald cégek konyvel6i és auditorai artikulaltdk elséként valamikor az 1950-es és az 1960-as
években (féként annak kdszonhetéen, hogy alapveté informacidknak is hijan voltak a szamitégépes pénziigyi
elszamolasok programozasi alapjait illetéen) (Cortada 2008). Sokaig a kiberb(in6zés fogalma is tisztazatlan maradt.
A hatésagok egy része ugy fogalmazott: ,szamitégép haszndlata nagy pénzdsszegek ellopdsara”y mas részik azt
vallotta: ,szolgaltatasok ellopdsa, beleértve a definicidba a személyiségi jogok megsértését is”. olyan hatésagi
allaspont is akadt, amely szerint: ,szamitégép hasznalata barmely rendszer megtévesztésére masok forrasainak,
szolgdltatasainak és tulajdonanak megsértése céljabol” (uo.).?

1983-ban mar kdozmegegyezés ovezi, hogy idesorolhaté a hardverek és a szoftverek rongalasa (vandalism),
azinformacidlopas, a hardverlopas, a szoftverlopas, a szoftverek vagy fajlok megvaltoztatasaval elkdvetetett pénzlgyi
csalas vagy lopas, a szolgaltatdsok jogtalan hasznélata vagy eladasa szamitégép hasznalataval (uo.). Nagyjabol erre
aziddére datalhaté a szervezett b(in6zés megjelenése a cybertérben, amelynek kulcsteriiletei a szerencsejaték (online
fogaddirodak), a prostitucio és a pornografia, a kabitoszer-kereskedelem, a feketekereskedelem, a lopas, a pénzmosas,
az uzsorakolcson, a hitelcsalas és a hitelkartyacsalds. E kdrben emlitik még a szamitdgépes chipek, perifériak és
szoftverek ellopasat is (uo.).

Napjaink globdlis biztonsagi kihivasai kozott a legelékel6bb helyen taldn a cyberterrorizmus kérdéskore all. Tehrani
és szerz6tarsai 2013-ban Dorothy Denning (2000) alternativ definiciéjat idézik mint lehetséges, a terrorizmust tdgan
értelmez6 megkozelitést: ,A cyberterrorizmus a terrorizmus és cybertér konvergenciaja” (Denning 2000: 1). Ezen
altaldban szamitdgépek és halozatok, illetve az azokban tarolt informaciok ellen elkdvetett jogellenes tdmadésokat
és tdmadasokkal valé fenyegetéseket értenek, amelyekkel kormanyokat vagy embereket akarnak megfélemliteni
vagy kényszeriteni bizonyos politikai vagy tarsadalmi célok elérése érdekében. A cyberterrorizmus pedig hatdsaban
éppolyan, minta ,normal” (offline) terrorizmus. Mas cyberblincselekményektdl motivacidjaban és/vagy az elkdvetdk
szandékaban tér el. Mas megkozelitésben a cyberterrorizmus Uj technoldgidk hasznalataval elkdvetett ugyanolyan
tipusu erészak, mint a hagyomanyos terror (Tehrani et al. 2013).

5 Alathatatlan vagy rejtett web olyan rejtett és/vagy illegalis tartalmakkal, amelyeket a standard keresémotorok nem indexalnak.
Szokds dark webnek is nevezni. A hagyomanyos algoritmusok nem biztositjak a(z) (at)lathatésagat.

6 Proaktiv politikai szerepvallalas az interneten és/vagy szamitastechnikai eszk6zokon keresztil a szélasszabadsag, az emberi
jogok és az informécié szabadsaga jegyében.

7 ,Making use of the computer to steal large sum of money.”
8 ,Theft of services within this definition, as well as invasion of privacy.”
9 ,Use of a computer to perpetrate any scheme to defraud others of funds, services, and property.”
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A magyar biintet6jog az informatikai blincselekmények kdrébe sorolja az adatvédelmi bilincselekményeket,
a szerzGi jogot sérté vagy ahhoz kapcsolédd bilincselekményeket, a tiltott pornograf felvétellel valé visszaélést, a
szamitastechnikai blincselekményeket, s emellett beszél még az elébbi kdrokbe nem tartozé, szamitdgéppel érintett
(szamitogéppel kapcsolatos) blincselekményekrdl (computer-related crimes) (Szathmary 2012). Ez utébbi kategoridba
sorolhatd példaul azinternetes zaklatas, ragalmazas, becsiletsértés és mas olyan szamitégéppel kapcsolatos eset, ahol
az elkovetett cselekmény targya nem maga a szamitdgépes rendszer, a tarolt adat, az informacié vagy a kommunikacios

- szamitégéppel kapcsolatos - blincselekmények boviilé és alig feltérképezett kore jelenti. A virtualis vildigokba
belépd ember sériilékenysége és védelme szamos kérdést vet fel, amelyre a rendészeti szakmanak zaros hataridén
belll valaszokat kell taldlnia. A virtualis és/vagy kevert szinterek természetét, jelenségeit és torvényszeriségeit kell
a rendészeti szakmanak megértenie és mind szemléletébe, mind gyakorlataba beépitenie.

Szathmadry Zoltan (2012) magais Ugy latja, hogy a jog szdmara problematikus azember kommunikaciés magatartasaival
kapcsolatos tényallasok definidlasa. F6ként azért, mert a maganélet fogalma is valtozéban van, részben épp a meg-
véltozott digitdlis kdrnyezet miatt. A privacy mint az énhez val6 hozzaférés engedélyezése a kzosségi interakcidk
szabdlyozéasan keresztil valdsul meg az online térben menthetd, visszakereshet6 és masolhaté adatokkal a hattérben.
Kilonosen nehéz a jogalkotd és -alkalmazé dolga az informacios tarsadalomban, mert nemcsak az egyén (annak privat
informacidi, gondolatai, teste, jo hirneve, becsiilete és identitdsa) all védelem alatt a hozzéférhet6ség szempontjabal,
hanem csalddja, haztartasa és onkéntes valasztasain nyugvé térsas kapcsolatai (beleértve az online kozosségeket) is (uo.).

A rendészet dolga e teriileten a megel6zés volna, de eszkozei igen korlatozottak, a mar elkovetett blincselekmény
pedig maganinditvanyra ildézendd, azaz alapja a sértett feljelentése. Szathmary Zoltan kilondsen aggalyosnak tartja
a ,veszélyes latszatkeltés” ténydlldsanak bekeriilését a torvény szovegébe. E szerint ugyanis blincselekményt kdvet el
azis, aki egy be nem kovetkezé esemény megtorténésének redlis esélyét hiteti el a sértettel. Ezt hivjuk a hétkéznapi
életben szinlelésnek, csakhogy a virtualis valdsagok alapesszenciaja a szinlelt, a nem valds, a csak potencialisan
jelen 1évé... Ezt tetézi az anonimitas lehetésége: a realitdsokat fiktiv elemekkel tarkité vagy feliiliré avatarokon
keresztiili jelenlét. Acs Péter 2014-es tanulmanyaban arra hivja fel figyelmiinket, hogy a szamitégépes alkalmazéasok
kommunikaciés megkdzelitésekor a hagyomanyos individualis és kollektiv agenseken tul szdmolnunk kell olyan 4j
tipusu dgensekkel, mint a voltaképpeni, a fiktiv, a mimetikus,”® a virtudlis és az 6sszetett agensek’ (Acs 2014).

A medfigyelés és 6nmegfigyelés kultaraja

A cybertér kihivasaira adott valasz a rendvédelmi szervek részérél csak egyfajta ,cyber policing”'? lehet. Az informacios
tarsadalom rendvédelmi kihivasai Uj képességeket és a rendészeti funkcidk kiterjesztését kdvetelik meg. Ez technoldgiai,
instrumentdlis és normativ kérdések Ujragondoldsat is sziikségessé teszi.

Fehér Katalin ugyanakkor felhivja a figyelmiinket arra, hogy a védelem a felhasznalé szempontjabol nem feltétlendil
és nem elsésorban elzarkdzast jelent, sokkal inkdbb autondmiat és dnkontrollt. A felhasznaldnak szabalyoznia kell,
hogy privat szférajat kinek és mennyire teszi hozzaférhetévé. Ez egyfajta egyensulykeresés, ahol a mérleg egyik
serpenyGjében a biztonsdg, az én védelmezésének igénye, a masikban a jovo igérete és a (személyes adatokért
cserébe) megszerezhetd elényok (példaul ingyenes szolgéltatasok) vannak (Fehér 2016).

10 Mimetikus azaz A dgens, amely Ggy tesz, mintha nem A volna, hanem mondjuk B, s lehet interpretativ annyiban, hogy referélhat
egy valahol [étez6 C dgensre (kdzvetitheti, megjelenitheti annak karakterisztikajat) (lasd még Acs 2014).

11 A kommunikacio participacids elmélete szerint az agens sajat vilaggal és kilonféle felkésziiltségekkel rendelkezé aktor, aki
vagy amely képes ra, hogy kérnyezetéhez aktivan viszonyuljon (Ildsd még Horéanyi 2007).

12 Eztaterminust egyel6re a szakmai és a kdzbeszéd sem haszndlja, a rendészet azonban mindinkabb a cyber crime fogalmanak
fliggvényében ad valaszt arra, miis a feladata a cybertérben.
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Méra mindannyian megfigyel6k és megfigyeltek vagyunk. A dataveillance (adatmegfigyelés és -felligyelet) kordban
élunk, ahol kamerarendszerek érkddnek koztereink, tdmegkozlekedési eszkdzeink, kdzutjaink, irodahazaink és
maganlakasaink biztonsaga felett. Mindezt tudjuk, hiszen kihelyezett tablak, ikonok és egyéb tajékoztatdk hivjik fel ra
a figyelmiinket a megfigyelés helyén. Zso6rt6l6diink az intelligens traffipaxok miatt, de elfelejtjiik, hogy a megfigyelés
szamos mas tertileten is jelen van. A viselkedéslink monitorozasa gyakran nem is tudatosul, pedig a kdzosségi
médiaban sem teszlink mast, mint figyeljik ismeréseinket, és varjuk, hogy kévessenek minket, lajkoljak bejegyzéseinket,
kommenteljék kbzzétett adatainkat, allapotfrissitéseink megjelenjenek hirfolyamukban — és viszont. A szolgaltatok
immar egyre differencialtabb érzelemkifejezéink szerint osztanak minket kategoriakba, hogy a szolgaltatas vagy
a termék hipercélzdsa még pontosabb legyen. (A Facebookon is megjelentek a kedvelés mellett a csodalkozast,
a szomorusagot, a diihot, a halat kifejez6 gombok.) A megfigyelés ezzel a mindennapjaink rutinja lett. Maganemberként
is részesei vagyunk, s tudjuk, hogy a hatdsdag is kiaknazza ezeket a felligyeleti csatornakat. Telefonjaink cellainformacioi
masodpercre pontosan megmondjak, merre jarunk, Iépésszamlalo és fitnessalkalmazasaink szokasos Utvonalainkat is az
elemzé elé tarjak. Tomeges megfigyelés alanyai lehetlink barmikor, ha a titkosszolgalatok kormanyzati felhatalmazassal
a kiilsé erék ellen ugy kivannak megvédeni benniinket, dllampolgérokat, hogy titkos megfigyelést végeznek (Fehér
2016). ,Magyarorszagon egyetlen ember sincs, akit torvényes koriilmények kdzott ne lehetne megfigyelni, lehallgatni”

- mondta 2016 majusaban Magyarorszag belligyminisztere, Pintér Sdndor a nemzetbiztonsagi bizottsag tlésén,”
s e napokban arrél cikkez a média, hogy az Uj biintet6eljarasi kodex értelmében mar gyanu sem sziikséges a titkos
informaciégydjtés megkezdéséhez."

Ennél 6sszetettebb monitorozést jelent a surveillance, a digitalis felligyelet azon formdja, amely valtozé informacidkban
(tevékenységek, viselkedések) keres mintazatokat a védelem érdekében (Fehér 2016). Amikor a felhasznalé maga is
medgfigyel, monitorozza a vele torténteket, testen viselhet6 eszkdzokkel rogziti az eseményeket, akkor sousvillance-rél
beszéliink. Erre nyujtanak példat a hordozhato (viselhetd) kamerava alakithaté mobiltelefonok és e célra fejlesztett
applikacidik, valamint Steve Mann professzor fejlesztései.

A sousveillance fogalmat az a Steve Mann professzor hasznalta elséként, akit az elsé cyborgként™ is emlegetnek.
Mar az 1970-es években testen viselhetd eszk6zok tervezésével foglalkozott, jdcskan megel6zve korat, hiszen akkortajt
a szamitdgépek még nagyszobanyi helyiségeket foglaltak. Elséként valtott uUtlevelet is cyborgként 1995-ben. 1980
ota dolgozik a digitalis szem kifejlesztésén. Az 6 nevéhez flizédik az elsé testen viselt kameraval kapcsolatos cyborg
fogyasztdiincidens is: 2012-ben arrél szamolt be, hogy bar orvosi papirja volt a fején viselt szerkezet szlikségességérdl,
amellyel szubjektiv néz6pontu képeket, felvételeket tudott késziteni, Parizsban mégis kidobtak egy McDonald's-bol.
Azindoklas szerint a vendégek nem jogosultak felvételt késziteni az étteremben. Mann kiilonb6z6 expozicids idével
készult felvételeket alkalmazva olyan részletgazdag felvételeket allit elé, amelyek messze meghaladjak az emberi
szem képességeit. Taldlmanyatdl pedig azt reméli, hogy iddvel, a fejlesztés kdvetkezé dllomasait elérve latassérilt
vagy memo©riazavarral kiizdé embereknek nyujt hathatds segitséget a mindennapokban (Meskd 2016).

A coveillance egy interakcio-fokuszu kiterjesztése mindennek, amely a tarsas helyzetek dinamikajara helyezi
a hangsulyt: a felek figyelnek és megfigyelnek, s ez percepcidk szubjektiv és akar jelentésen is eltérd sorat eredményezi.
A kamera ugyanis mindenki szdmdra mast és mast mutat, eltérd, versengd percepcidkhoz vezet, megannyi értelmezést
tesz lehet6vé, az eredeti dokumentalasi cél igy a visszajara is fordulhat. Mindennek ellenpoélusa pedig a counterveillance
(ellenmegfigyelés) (Fehér 2016). Az ellenmegfigyelés lényege a monitorozd, detektald eszkézok beazonositasa,
a megfigyelés leleplezése, az 4tlathatdsag biztositdsa (ami a hatalommal szembeni kontroll eszkdze is lehet). Mindez
azt mutatja, hogy a megfigyelésnek, a kontrollnak, s ekként a védelemnek szamos — mara hélézatokba rendezett -
eszkoz all rendelkezésére, amely az automatizalds és a digitalis irdnyitas révén aktiv részvételt, az interakcié képességét
nyuijtja. igy lettek a felligyeleti rendszerek (példaul riasztasok kiadasa révén) maguk is szerepl6i mindennapjainknak (uo.).

13 Népszava.hu: Pintér: barkit le lehet hallgatni, Népszava.hu, 2016. majus 31., http://nepszava.hu/cikk/1095630-pinter-barkit-le-
lehet-hallgatni (utolso letoltés: 2017. V. 4.).

14 Fekete Gy. Attila: Mar gyanu sem lenne sziikséges a lehallgatdshoz, Magyar Nemzet Online, 2017. marcius 17., https://mno.hu/
belfold/mar-gyanu-sem-lenne-szukseges-a-lehallgatashoz-2390477 (utolso letoltés: 2017. V. 4.).

15 A cybernetic organism réviditésébdl: olyan személy, aki organikus és mechanikus alkatrészeket, azaz bioanyagokat és
bioelektronikat hasznal (Meskd 2016).
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Kevert valosagok, metaverzumok

Ha 6nmagaban a virtudlis sz6 jelentését vessziik alapul, igen szabadon, taldn tulontul dnkényesen is donthetjik el, mit
tekintstink virtudlis valdsagnak: lehet az tényleges, nem valos, latszélagos, lappango vagy lehetséges. Célszer(i ezért a
rendészeti szakma szamdra néhdny olyan definiciot keresni, amelyek 6sszecseng6 tartalmai utat mutatnak a Facebook,
a Twitter, az Instagram, a Pinterest lazaban ég6, metaverzumokba |épé és virtualis gazdasagot mikodtetd civilekhez.

Gyorgy Péter megkodzelitésében a virtualis valésdg nem mas, mint a retindankra vetitett kép, amelyet digitalis
technoldgidval hozunk létre, s beletartoznak a képet |étrehoz6 programelemek és az altala keltett perceptudlis
élmények is (Gyorgy 1995).

Az Eurdpai Haldzat- és Informacidbiztonsagi Ugyndkség a haromdimenzids virtualis kornyezeteket olyan jegyeik
alapjan definialja, mint a perzisztencia, a kdzponti adatbazisra alapozottsag, a valos idejli interakciok, a vilagok
sajat(os) mikodési szabalyai, a felhasznaldk avatarokon keresztiili részvétele (Warren & Palmer 2010). E jegyek egy
kozos jelentések altal konstrudlt valdsagra utalnak,'® amelyben az dgensek bizonyos normak szerint bonyolitjak
le interakcioikat. Avataruk egyfajta (akar fiktiv elemeket is vagy szinte kizarélag azokat) tartalmazé homlokzat.”
A technoldgia oldalarél mindez kiegésziil a szinkronicitassal, a valdésag tartos (a résztvevék jelenlététdl fliggetlen)
|étével, illetve egy harmadik fél dltal Gzemeltetett és felligyelt adatbazissal.

A pszichologusok és a viselkedéskutatdk szempontjabdl azonban a VR (virtual reality) egy olyan Uj technolédgia
(illetve technolodgidk sora), amely megvaltoztatja az ember-gép-interakciokat. Jellemzdje, hogy a felhasznalé azt
hiszi, egy szamitdgép altal generalt 3D-s vildgban van. Ennek altaldban feltétele egy fejre illeszthet6 kijelzé (head
mounted display) vagy mas immerziv eszkdz, amely biztositja, hogy a felhasznalé belemeriiljon az érzékletekbe (Riva
et al. 2004). E megkozelitésben a VR kulcsfogalmai a belemertilés (immersion), a navigacio és az interakcio.

A megnevezések ugyancsak sokfélék. Fehér Katalin ezredforduld el6tt végzett kutatdsaban a képzetes vilag,
amesterséges valdsag vagy ellenvildg terminusokat sorolja fel mint a sajtoban és a kozbeszédben megjelend kifejezéseket
a virtudlis tér megjelolésére. Emliti még a cyber space (kibertér) megjelolést, amely haromdimenzids konszenzudlis
helyként hatdrozhaté meg, de altaldban szlikebb értelemben haszndlja a szdmitdgépes szakma (Fehér 1999).

Az AR, a kiterjesztett valosag (augmented realitiy) annyiban tér el a VR-t6l, hogy nem alternativ (helyettesit6, fiktiv
karakterisztikaju vagy szimulalt, ,mintha”) vilagot nyujt a valds helyett, hanem a valés vilagot béviti ki virtudlis elemekkel.
Akiterjesztés valds id6ben torténik, 6sszhangban a valds fizikai tér elemeinek szemantikai kontextusaval. Az olyan hozzaadott
informacidkkal, mint egy szamitdgépes latvanyelem vagy a targyfelismerés, interaktiv digitalis manipulaciok hajthatok végre
afelhasznalét korilvevéd vald vildg korilményeiben (uo.). A virtualis és a kiterjesztett valosagok alapvetd killonbsége, hogy
mig az elébbi szepardlja a felhasznalét a valos vildgtdl, az utdbbi a két vildg informacidinak és tapasztalatainak vegyitését
(egyidejli megtapasztalasat) valdsitja meg (Balkényi & Orban 2011). A mobilizacié pedig természetszer(ileg elhozta a MAR-t
(mobile augmented reality), az AR minden okostelefon-hasznélé szamara elérhetd, hordozhaté verziojat.

Az els6 ismert immerziv multiszenzoros technoldgia, a Sensorama az elsé cyberblincselekményekkel egy id6ében,
mégis csupdn napjainkban kerililnek igazan a média és a tudomany, s ezzel a hatésag figyelemének kdzéppontjaba.

Steve Mann tobb, mint tiz évvel ezel6tt felhivta a figyelmet arra, hogy mindennapjainkat mindinkdbb kozvetitett
és kevert valosagokban éljik. A kozvetitett (mediated) valdsagok két fécsoportjat a, médositott vagy csokkentett
(modulated) val6sagok és a kevert (mixed) val6sagok alkotjak (Mann 2002). A kevert valésagok jellemzéje, hogy nem
feltétlenil és egészében virtudlisak, de virtudlis technolégidhoz kétédnek.”® Az utdbbi csoportban kell vizsgalnunk
a virtudlis és a kiterjesztetett valésagokat.

16 Akara kommunikacié neodurkheimi megkodzelitése, amely azt mondja, hogy a kommunikaciéban részt vevé felek kozésen adnak
jelentést a vilag dolgainak, jelenségeinek, igy konstrudlva a vildgot és teremtve meg identitasukat. A kozosen osztott tarsadalmi
objektivacidkon keresztll az egyének interiorizaljak a tarsadalom rendjét, és egyuttal objektivaljak magukat, meghaladva
személyes identitdsukat a kozosség tagjava valnak (a részesedés megélése altal).

17 Ennek dinamikus oldalaként és a normakkal 6sszefliggésben értelmezheté a szerep fogalma is, amelyet az agens interakcioi
soran megtestesit.

18 David, Grover (2013): A survey of Mixed Reality, with an emphasis on Augmented Reality. Macquarie University, Sidney, Australia,
https://wiki.mq.edu.au/display/ar/AR+background-+history+and-+terminology, (utolsé letdltés: 2016. V. 31.)
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1. dbra
Steve Mann modellje a kbzvetitett valésdgok alkategdridirdl

" VIRtual
reality

MODulated
reality
(modified,
DIMinished,
etc.)

reality

MEDiated reality

Forrds: Mann (2002)"°

VR a rendészetben

A VR rendészeti felhasznalasaban donté jelentéségliek a virtualis tréningek, szimuldciok és az olyan hordozhaté
immerziv terek, amelyek mar a tudatalatti informacidkat is megkisérlik monitorozni és felhasznalni az alapvet6
tudasformak feltérképezéséhez. Részben mar a jelen gyakorlatai ezek, részben a j6vé tovabblépési lehetdségei.

A virtualis tréningek mint az Ujoncok kiképzésének modern és biztonsagos eszkdzei a rendészeti oktatas Uj
lehetéségeit nyitottdk meg. Megjelentek az azonnali rendéri és katonai dontéshozatal fejlesztését segité beltéri, egyes
szam elsé személyU tapasztalast biztositd (immersive) szimulacidk. Ezek segitségével elsésorban a |6fegyverhaszna-
latot és a fizikai erd alkalmazasat gyakorolhatjak a rendérok, beleértve a gyors helyzetfelismerést és dontéshozatalt,
a pontos célzast, a megfelel6 mértéku eré alkalmazasat sth.?

Az eredetileg katonai célokra kifejlesztett amerikai VIRTSIM-nek 2012-ben készilt el egy Uj verzidja a bliniild6z6
szervek igényeire szabva. Bar a polgari rendvédelmi képzésekhez kordbban is rendelkezésre alltak szimulacidk,
a VIRTSIM az egyike a legrealisztikusabbaknak.?' Elsésorban katonai és veszélyhelyzeti szimulacidkhoz biztosit
élethl kornyezetet, amelyben a felhaszndlok teljes testkovetése valdsul meg. Az avatarok képességei igazodnak
a felhasznalok testalkatahoz (magassdg, testtdmeg stb.), és az elszenvedett sériilések valds fajdalommal jarnak.
A renddrok tricepszéhez olyan izomstimulatorok csatlakoznak, amelyek — ha talalat éri 6ket a virtudlis tlzharc sordn -
aramutéssel idézik el a fajdalmat. A VIRTSIM el6regyartott forgatokdnyveket tartalmaz beltéri szimulaciékhoz,
amelyeket azonban a rendérségek maguk is Uj szcenaridkkal egészithetnek ki.

A technoldgiai tovabblépést pedig mér a hordozhatd immerziv interaktiv terek jelentik. Az Eurdpai Bizottsag
2012-ben indult CEEDS Projektje integralt és interaktiv rendszerek, virtudlis terek fejlesztését tlizte ki célul, az emberi

19 Steve Mann: Mediated Reality with implementations for everyday life, Wearcam.org, 2002. augusztus 6., http://wearcam.org/
presenceconnect/viraugmixmodmediated_reality.png (utolso letdltés: 2017. V. 22.).

20 VirTra: VirTra Simulator Training Systems, Virtra.com, 2017., http://www.virtra.com/useofforcesimulators/ (utolsé letoltés :
2017.V. 13.).

21 Ben Lang: VIRTSIM is the Virtual Reality Platform That Gamert Crave but Cant’'t Have, Road to VR, 2012. november 4., http://
www.roadtovr.com/virtsim-virtual-reality-platform/ (utolsé letdltés: 2016. V. 21.).
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informéaciofeldolgozas folyamatainak jobb megértése érdekében.?? Elséként szintetikus terek Iétrehozasa a cél, amelyekben
a felhasznalok tudatos tapasztalatairdl gydjtenek adatokat és szlrnek ki mintazatokat, majd megprébaljak kiaknazni
atudatalattiban rejlé lehetéségeket példaul a meglepetések, a felfedezések tudatalatti folyamatainak monitorozasa révén.
Ezzel a tudas alapvetd formait probaljak felszinre hozni a virtualis terekben agy-gép-interfészek adatainak rogzitésével
és elemzésével. A technoldgia alapjat testen viselhet6 vezeték nélkili érzékelSk (példaul vezeték nélkiili biofeedback
ing) és 3D-s kamerak jelentik. A Budapesti M(szaki Egyetem altal fejlesztett CEEDs pXIM2.0 rendszer alkalmazasi teriiletei
kozott szerepel az agyi terliletek kozotti 6sszefliggések vizualizacidja, a kollektiv érzelmi élmények rogzitése.?®

A virtualis fenyegetettségekre adott valasz a rendvédelmi szervek részérél egyelére még inkabb csak a k6zosségi
médiajelenlétet jelenti: a Facebook-profilokat, Twitter-hirfolyamokat, a Skype-ligyeletet (Egyesiilt Kirdlysag) és jobb
esetben a virtualis rendérérsoket (India, Delhi). 2015 6ta a killonféle felligyeleti kamerarendszerek telepitése vett nagy
lendletet (kiiléndsen az Egyesult Allamokban, de a vildg mas tajan is), illetve a virtualis jarérézés kiildnféle formai. Ez
utébbit maig nem sikerilt gy megvalésitani, hogy az allampolgarok szamara lathaté és elérheté formaban legyen
jelen, annak ellenére, hogy Kindban 2007-ben tlint fel példaul az elsé virtudlis jarér az online térben.*

2.dbra
Az elsé pekingi virtudlis jdrérék

Forrds: China Daily, 2007. augusztus 29.

Etikai aggalyok a VR rendvédelmi és katonai célu felhasznalasaval kapcsolatban

A VR-r6l a pszicholégia a technolégiai megkdzelitésektdl eltéréen gondolkodik: ,A pszicholdgia a virtudlis realitas
fizikdja” (idézi Biocca 2003). William Bricken 1990-ben e mondatéval kivanta felhivni kortarsai figyelmét arra, hogy
a VR megértésében, természetének feltardsdban sokkal nagyobb figyelmet kell(ene) forditani a VR elmére gyakorolt
szemben inkdbb a kiterjesztett elmérél kell gondolkodnunk, amely Bricken értelmezésében az a hely, ahol a tapasztalas,
a technoldgia és a pszicholdgia talalkozik (uo.).

2016 marciusaban szamolt be arrél a mainzi Johannes Gutenberg Egyetem, hogy kutatoi, Michael Madary és Thomas
Metzinger kidolgoztak az elsé etikai (magatartdsi) kddexet a virtualis vildgok Gizemeltet6i szamara.?> Aggalyukat
fogalmaztak meg a virtualis valésadgok olyan tulajdonsagainak tekintetében, mint hogy

. afelhasznalé megéli egy olyan test birtoklasanak és kontrollaldsanak érzetét, amely nem is az 6vé,
« avirtualis tér elhagydsa utan is fennmarado viselkedési hatasok érik a felhasznaldkat,

22 CEEDs. The Collective Experience of Empathic Data Systems: About CEEDs, 2017, https://ceeds-project.eu/ceeds-objectives/
aboutceeds/ (utolso letoltés: 2017. V. 21.).

23 BME: Hordozhatdé immerziv interaktiv tér magyar fejlesztésben, BME, 2012. oktéber 19., https://www.bme.hu/
k%2Bf%2Bi/20121019/immerz_interaktiv_ter (utolso letoltés: 2016. IV. 29.).

24 Xinhua: Virtual Beijing police to patrol in cyber world, China Daily, 2007. augusztus 29., http://www.chinadaily.com.cn/
china/2007-08/29/content_6066310.htm (utolso letoltés: 2016. VI. 01).

25 Johannes Gutenberg-Universitat Mainz: First code of conduct for the use of virtual reality established, 2016. marcius 4., https://
www.uni-mainz.de/presse/20156_ENG_HTML.php (utolsé letdltés: 2016. IV. 21.).
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- fennall a szandékos (tudat alatti) manipulacié lehetésége a virtudlis terek megalkotéi részérél (vallasi, politikai,
kereskedelmi, kormanyzati vagy egyéb érdektdl vezérelve),
- afelhasznéldkat olyan erés hatdsok ér(het)ik, amelyek hosszu tavon is hatdssal vannak/lehetnek énképiikre,
onértékelésikre.
Madary és Metzinger érvei kozott szerepel a kontextus-érzékenység (context-sensitivity),* amely akar eddig ismeretlen
epigenetikus tulajdonsdag kialakulasdhoz is vezethet az Uj kornyezetben; az illiziok megélésének intenzitasa — egészen
a tarsas hallucinacidkig bezardlag —, s azok tartds hatasa (a kivaltott és mélyen megélt érzelmek altal); valamint a
felhasznaldi identitas kozvetlen manipulacidja (példaul a valdssal nem egyezé testkép, képességek, tulajdonsagok
révén) (Madary & Metzinger 2016).

3.dbra
Kinzds VR technolégidval?

Forrds: Rodger 2013

A kutatok bebizonyitottdk, hogy a VR felhasznélasaval képesek empatiat kivaltani kétidegen kozott, de ezzel egyiitt
felismerték a VR ,sotét oldalat” is: ugyanilyen kdnnyedén okozhaté fajdalom, szenvedés mind fizikai, mind érzelmi
sikon, és ezzel |étrejott a pszicholdgiai kinzas Uj eszkoze.?

Mindez felveti a virtudlis vildgok katonai és rendészeti felhaszndldsa esetén a szandékos pszicholdgiai és fizikai
kényszerek, akar a kinzés, a kinvallatas alkalmazasanak lehet&ségét. Hiszen a fejlett avatartechnoldgia® révén gyorsan
és rugalmasan lehet véltoztatni a kdrnyezetet és a szabdlyokat a viselkedés befolydsoldsanak célzataval.

26 Az agens (és az intelligens rendszerek) azon tulajdonsaga, hogy a kérnyezeti informacidkra reagal, viselkedését az észlelt
kontextualis tér viszonyaihoz igazitja. Feltétele a kontextudlis érzékelés (contextual sensing).

27 David J. Rodger (2013): Twitter Feedback about Yellow Dawn - The Age of Hastur (RPG) and Dark Sci-fi Novels, WordPress.com,
2013. december 10., dark-science-fiction-immersive-virtual-reality-junkie, davidjrodger.wordpress.com, https://davidjrodger.
files.wordpress.com/2013/12/dark-science-fiction-immersive-virtual-reality-junkie-image-source-unknown.jpg (utolsé letéltés:
2017. V. 23.).

28 Jason Johnson: We should be talking about torture in VR, Killscreen.com, 2017. aprilis 25., https://versions.killscreen.com/we-
should-be-talking-about-torture-in-vr/ (utolsé letdltés: 2016. V. 13.).

29 Avatartechnoldgia: olyan szoftverfejleszt6i megoldasok, amelyek a felhasznalé szamara lehetévé teszik személyes (digitalis/
virtudlis) reprezentacioja létrehozasat akar egy weboldalon vagy méas kommunikacios csatornan keresztiil (tetszéleges digitélis/
online szintéren), médot adva érzelmei, gondolatai ki kifejezésére, masokkal valé egylittmiikodésre stb. Ehhez sziikség lehet
valamilyen asztali alkalmazésra, specialis szoftver telepitésére vagy online elérésére. A mogottes technoldgidk a fejleszték szerint
kdzhelyesek (TCP / IP csomagok, UDP, FTP, http vagy egy ,valamilyen” plug-in). (Mason 1999)
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4. dbra
Guantanamoi fogvatartottak érzékszervi megfosztdsa (2002)

Forrds: il.wp.com (2016)*°

A VR-ben kiilsérelmi nyom nélkil viheté véghez az er6szak, a bantalmazas szamos formdja, amelyet igy nehéz, hacsak
nem lehetetlen bizonyitani (és épp ezért megelézni vagy felderiteni s szankcionalni is). Egyetlen fejre illesztheté
kijelz6 képes zavartsagot, valamilyen betegség érzetét vagy panikot el6idézni, félelmet kelteni, vallasi vagy erkolcsi
becsuletsértést, szenzoros tulterhelést vagy épp deprivaciot kivaltani, egy érzék (vagy testrész) elvesztésének érzetét
kelteni, fliggbséget okozni (uo.).

A VR-ben valé hosszas elmerilés rdaddsul megvaltoztatja a személy reagalasat a vizualis ingerekre, 5nmaga
érzékelését, valamint id6- és térérzékelését is.’' Mindez hallucindcidkhoz vezethet, ami kivalthatja a fogvatartottak
Onpusztitd magatartasat is. Jatszi kdnnyedséggel hozhatdk Iétre fantomérzések (body transfer illusion). A szakérték
egyetértenek abban, hogy a szimulalt kinzas éppen olyan hatékony, mint az igazi. Ha valaki gy gondolja, kinozzék,
akkor kinozzak. Hiszen a val6sdag nem mds, mint amit a valésagbal észlellink (Bierend 2015).

30 Lésd: https://il.wp.com/versions.killscreen.com/wp-content/uploads/sites/2/2016/03/Camp_x-ray_detainees.jpg?w=684&ssl=1
(utolsé letoltés: 2016. V. 21.).

31 Azegyik aggaly, amelyet a kutatok megfogalmaztak a virtualis valésagokkal kapcsolatban, az a kinetdzis vagy utazasi betegség
(VR sickness), amely éppen abbdl adédik, hogy a valds és a virtudlis korilmények egydittes jelenléte kognitiv disszonancidhoz
vezet. Merthogy a virtudlis vildagban tett akcidink kdzben testlink rendszerint nyugalomban van, agyunk azonban a szimulalt
érzékletek fogsagaban aktivizalodik.
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5. dbra
Guillotine-szimuldtor (Berlemont, Brunbjerg, Trummal)

Forrds: Berlemon (2013)%?

Csak példaként emlitjlik meg Andre Berlemont, Morten Brunbjerg és Erkki Trummal guillotine-szimulatorat, amely
afelhasznal6 szamara azt az ,élményt” nyujtja, mintha nyaktilé pengéje sujtana le a nyakara, mikdzben baratja Gtést
mér rd, s azutan lathatja a megfeleld perspektivabdl sajat fejét elgurulni vagy kosarba esni (LaValle 2016).

Michael Madari és Thomas K. Metzinger épp a fentiek okan latta sziikségesnek megfogalmazni a legfébb etikai
ajanlasokat a VR hasznalataval kapcsolatban. Osszhangban az Amerikai Pszicholdgiai Tarsasag elveivel, biztositani kell,
hogy a virtudlis valésagok ne okozhassanak maradandé vagy sulyos kdrosodasokat. A VR-be belép&ket téjékoztatni kell
a komoly és (esetleg) tartos viselkedési hatasokrél és arrél, hogy azok mértéke és hatasa nem ismert (nem jelezhetd
elére). A kutatdknak és a médiumoknak kerilnitk kell a virtudlis vildgok tulzé bemutatdsat, (agressziv, intenziv)
népszer(sitését, kiilondsen, ha az mint orvosi kezelés (terdpias eszkoz) kertl targyaldsra. A felel6s adatkezelés és a
személyiségi jogok védelme még szigorubb kivanalomként jelentkezik, hiszen a felhasznaloi adatok eddig nem latott
kore keriil monitorozasra a rendszerekben. Nemcsak a tudatos, hanem a tudat alatti valaszok, apré szemmozgésok,
mimikai és egyéb nonverbalis jelzések, fizioldgiai reakciok (szivverés, testhdmérséklet stb.) is rogzithetdk.

Testen viselheto és beliltetheto eszko6zok

Ma mar léteznek olyan alkalmazésok is, amelyek tulmutatnak a mobiltechnolégian. Csak az elsé lépést jelentik azok a
szoftverek, amelyek a telefont testen viselheté videokamerava valtoztatjak, automatikusan datum, id6 és hely (GPS-adat)
cimkével latjak el a felvételeket (Video Armor: Police Camera).®* Ugyanakkor ezek az alkalmazasok arra irdnyitjak a figyelmet,

32 André Berlemon: Disunion - The guillotine simulator, Vimeo.com, 2015. majus 5., https://vimeo.com/65510054, (utolsé letoltés:
2016. V. 21.).

33 Police One (2016): Police Android Apps, PoliceOne.com, http://www.policeone.com/police-android-apps/, (2016. VI. 03.).
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hogy nem pusztan mobil, hanem mindinkdbb testre szabott és a testen viselhetd (wearable) és azimplantalhaté (implantable
devices) megoldasok felé mozdulnak a fejlesztések. A varakozasok azimplantalhaté (beliltethetd) okostelefonokat emlitik
elséként. Tavaly ugyanis Anthony Antonellis mar bedgyazott egy RFID chipet a karjaba, hogy az adatokat taroljon és
tovabbitson okostelefonjéra. A tudésok pedig ez id6 szerint azzal kisérleteznek, hogy az emberi csontok hasznalhatok-e
él6 hangszorokként a testbe Ultetett eszk6zok szamara. Ennek mintajara kisérleteznek azzal is, miként rogzithet a szem
képeket egy adattarold szamara, és az hogyan volna megjelenithetd a béron mint kijelzén keresztil.>*

6. dbra
A jové implantdlhaté eszkozei
(okos szerv, okos por, gyégyité chip, okostelefon kijelz6je a csuklo bérén)

Forrds: WT VOX

Afejlesztések célkeresztjében allnak tovabba kilonféle orvosi monitoringeszkozok (keringés-, vércukor-, vérzsirmérék
és -szabalyozdk), gyogyitd chipek (healing chip), adattovabbitd tablettdk vagy irdnyitott (példaul fogamzasgatlo)
cyberkapszuldk (cyber capsule, cyber pills). Azutan johetnek az okostetovalasok (smart tattoo), a nanotechnolégia
segitségével eldallitott okospor (smart dust), az agy-szamitégép-interfészek (brain-computer interface), a bioldgiailag
lebomlo elemek (biodegradable bio-batteries) és a beliltethet6 3D-s okos szervek, az én azonositasara és felligyeletére
kidolgozott eszkozok (verified self) (uo.).

A szakérték ugyanakkor arra is felhivjdk a figyelmet, hogy az Uj - elsésorban gydgydszati — technolégidk a bio-
terrorizmust is Uj szintre emelik. Az egyik legnagyobb kockdazatot az rejti, ha a benniink 1évé eszk6zokhoz (pél-
daul nanorobotokhoz) kiviilrél férnek hozza illetéktelenek (Meskoé 2016). Gondoljunk bele, milyen tdmadasok hajthatok
végre, ha szivritmus-szabdalyozét lehet meghekkelni, nanorobotot tavvezérelni és bioanyagokat szabotalni!

Ezek a technolégidk mar az ember-gép-hatéar elmosodasat hozzak magukkal, a transzhumdn létezés alapjait rakjak
le. Mindez mar a ,jelenlévé jovd"3> (Fehér 2016).

34 Medix (2015): Top 10 Implantable Wearables Soon To Be In Your Body, WT VOX, 27th October 2015. oktéber 17., https://wtvox.
com/3d-printing/top-10-implantable-wearables-soon-body/, (2016. VI. 13.)

35 Olyannyira igy van ez, hogy 2016 6szén rendezték meg Zirichben az elsé cybathlont, azon paraatlétak sportversenyét, akik
high-tech protéziseket, kiilsé motoros csontvézakat és mas robotokat vagy kiegészité eszkdzdket hasznélnak a sportversenyen.
Elgondolkodtato a tény, hogy a parasport ezen Uj dgaban az egyik legnagyobb varakozassal tekintett sportag az agy-szamitogép-
interfészek (és persze a fejleszték) versenye (http://www.cybathlon.ethz.ch/).
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Osszefoglalas

E tanulmany a digitélis technolégidk és a megvaltozott kommunikécios szinterek, mediatizalt valésagok hozta
valtozasokra reflektal. Merit a kognitiv tudomanyok, a pszicholdgia, a kommunikacio- és médiatudomany, a rendészet-
tudomany, a jogtudomany és az informatika diszciplinaris eredményeibél is. Kozéppontjaban mindvégig az ember
és a szamitogép kapcsolata, s a mara részben megvaldsulni 1atszé transzhuman [ét all.

A kiberbUlincselekmények rovid térténeti felvezetését kdvetdéen szé esik az adatfelligyeletrdl, a megfigyelés
kulturdjardl, amely méra mindannyiunk (gyakorta észrevétlen) mindennapi rutinjava valt. Ezt kdvetéen bemutatdsra
kertltek a virtualis és a kiterjesztett valosagok, azok immerziv jellege, a felhasznalok szamara kihivast jelenté szenzoros
sajatossagok. A tanulmany igyekezett szamba venni a virtualis val6sagokkal kapcsolatos etikai és rendészeti aggalyokat,
ramutatva, hogy a mérnéki megoldasokkal szemben nagyobb figyelmet érdemelnek az elme (a kiterjesztett elme),
valamint az agy és a test interakcidjanak kérdései. Madary és Metzinger nyomdan bemutatta az elséként megsziiletett
etikai ajanlasokat, amelyek a VR-hype kockazatainak csokkentésére szllettek. Zarasként felvillantotta a jové néhany
igéretes okoseszkdzét (okospor, kiberkapszula, okostetovaldsok stb.), amelyek fejlesztése még éppen csak elindult.
A tanulmany ekként jelzés és figyelemfelhivas kivan lenni, hogy a rendészetnek a digitalis dgazatokban erésddnie kell.
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Abstract

This study will navigate the readers into the word of virtual and augmented realities. It aims to highlight some new
challenges and ways of misuse that many professions from communications to law enforcement have to reconsider in
the digital era. The main question is, what happens when we step into the VR, what new dimensions of our vulnerability
open up, what kind of phenomena have to be discussed in multidisciplinary approaches. The nature of cyber crime
has changed and so has its scene, the phenomenon of privacy is always changing as we all change ourselves and
transform the cultural environment. Our lives are more and more intertwined by technology, mediated realities and
surveillance. Only one step is the transhuman being, so it is time to take a look at the direction we are heading to.
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